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Analiza wptywu szyfrowania na operacje odczytu i zapisu

Streszczenie

Szyfrowanie jest kluczowym elementem bezpieczeristwa danych, poniewaz pozwala zabezpieczy¢
dane przed nieuprawnionym dostepem. Skradziony zaszyfrowany nosnik nie moze zosta¢
odczytany, jezeli napastnik nie zna hasta. Szyfrowanie stanowi wiec silny mechanizm
zabezpieczajacy, lecz wigze sie z pewnymi utrudnieniami réwniez dla uprawnionego uzytkownika.
Do utrudnien tych nalezg obnizona predko$¢ operacji odczytu i zapisu, ale takze dodatkowe
obcigzenie procesora wynikajgce z koniecznos$ci szyfrowania danych w locie. Analiza wptywu
szyfrowania na wydajno$¢ operacji na danych jest istotna, poniewaz pozwala okresli¢ teoretyczng
uzyteczno$¢ szyfrowania w zastosowaniu biznesowym. Negatywne konsekwencje zaszyfrowania,
w niektérych zastosowaniach, moga by¢ zbyt wysokie i wigzac sie ze niemoznoscig odczytu
lub zapisu danych z wymagang predkoscig. W niniejszej pracy przedstawiono przyktad analizy
wptywu szyfrowania na operacje odczytu i zapisu dwdch typédw pamieci masowych: pamieci
flash oraz pamieci talerzowej. Analizie poddano wiec pamieci FLASH, dyski SSD oraz dyski HDD.
Dyskéw SSHD nie poddano analizie ze wzgledu na niewielkg popularno$é.

Stowa kluczowe: szyfrowanie, obcigzenie procesora, zasoby sprzetowe, odczyt, zapis, test
wydajnosciowy.

Istota i przedmiot analizy

Przedmiotem analizy jest szyfrowanie i jego wptyw na wydajno$¢ pracy urzadzenia.
Zadaniem szyfrowania jest zabezpieczenie danych kluczem. Proces ten polega na za-
stosowaniu algorytmu szyfrujacego (w postaci funkcji matematycznej) do przeksztal-
cenia informacji w posta¢ odczytywalna jedynie po uprzedniej deszyfracji za pomoca
algorytmu odwrotnego do algorytmu szyfrujacego. Funkcja szyfrujaca i deszyfrujaca
jako parametr przyjmuje klucz szyfrujacy, w postaci hasta lub pliku klucza. Zasada
dziatania funkcji szyfrujacej moze by¢ znana i dostgpna publicznie (open source), po-
niewaz wynik dziatania funkcji oparty jest w pelni na kluczu szyfrujacym, natomiast
znajomos¢ algorytmu nie umozliwia odwrocenia procesu szyfrowania (Cozzens, 2013;
Holden, 2018).

Szyfrowanie stanowi powszechnie znang metode¢ zabezpieczania danych, czesto
stosowang w implementacjach API biznesowych systemow informatycznych, lecz
rzadko wykorzystywana przez administratoréw sieci lub uzytkownikow koncowych.
Administratorzy sieci zwykle skupiajg si¢ na szyfrowaniu kanatéw komunikacji (m.in.
poprzez zastosowanie TLS), lecz rzadko na zabezpieczaniu serwerdow przed fizycz-
nym wykradnieciem danych. Uzytkownicy koncowi natomiast, czesto obawiaja si¢
szyfrowania danych poniewaz uwazaja, ze moga przez pomylke je straci¢ (Paar and
Pelzl, 2010).
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Szyfrowanie programowe a szyfrowanie sprzetowe

Pamiegci masowe szyfrowane moga by¢ programowo lub sprzetowo. Szyfrowanie
sprzetowe polega na przechowywaniu symetrycznego klucza szyfrujacego w pamigci
kontrolera dysku, niezaleznie od procesora, tym samym eliminujac mozliwos$¢ ataku
na pamig¢ komputera w celu uzyskania klucza. Szyfrowanie programowe obstugiwane
jest przez zainstalowane w systemie operacyjnym oprogramowanie, a wiec za operacje
w petni odpowiada procesor, za$ klucz deszyfrujacy przechowywany jest w pamieci
RAM lub pamieci podrgcznej procesora (Aumasson, 2017).

Szyfrowaniem programowym objety moze by¢ kazdy dysk lub pamie¢ przenosna,
poniewaz dziata na poziomie systemu operacyjnego. Najczesciej dane szyfrowane sg
z wykorzystaniem funkcji systemu operacyjnego (np. BitLocker) lub specjalistycznego
oprogramowania (np. VeraCrypt, DmCrypt). Oprogramowanie tworzy na dysku zaszy-
frowany wolumin, ktory nie jest rozpoznawalny przez system operacyjny. Taki wolumin
moze zosta¢ zamontowany jedynie za pomoca dedykowanego oprogramowania, po
podaniu odpowiedniego hasta lub przekazania pliku klucza. Podane hasto jest cze$cia
woluminu — bez niego wolumin nie moze zosta¢ prawidlowo zamontowany, a wiec
i odczytany. Podczas zapisu danych do zaszyfrowanego woluminu dane przeksztatcane
sa za pomoca algorytmu szyfrujacego przez procesor, a nastepnie zapisywane sa na
woluminie. Zawarto$¢ woluminu, w tym wykorzystywany system plikow zalezny jest
w pelni od uzytkownika. Mozliwe jest takze zaszyfrowanie partycji systemowe;j, lecz
w takim przypadku konieczne jest zastosowanie specjalnego bootloadera (najczesciej
dostarczanego przez dostawce oprogramowania) do odszyfrowania woluminu przed
uruchomieniem systemu operacyjnego. Zaszyfrowana w taki sposob partycja syste-
mowa jest dla systemu operacyjnego transparentna i rozumiana jako zwykla partycja.
Pomimo tego, podczas pracy systemu, wszystkie dane partycji wcigz sg szyfrowane.
Szyfrowanie programowe jest wigc narzgdziem chronigcym dane znajdujace si¢
w woluminie. Wolumin nie jest jednak chroniony przed formatowaniem lub nadpisa-
niem. W przypadku nadpisania woluminu innym, dane na nim zgromadzone zostaja
zniszczone (Martin, 2020).

Szyfrowanie sprzgtowe wykorzystywane jest glownie w catodyskowym szyfro-
waniu (FDE, ang. Full-Disk Encryption). W sprzetowym szyfrowaniu wyroznia si¢
dyski samoszyfrujace oraz samoszyfrujace dyski opieczetowane. Dyski samoszyfrujace
(SED, ang. Self-Encryptiong Drive) oparte sa na standardach OPAL i TCG (Trusted
Computing Group, 2020). Kluczem zarzadza kontroler dysku, za$ za autoryzacje od-
powiada procesor (dokonywana jest ona podczas uruchamiania komputera za pomoca
specjalnego bootloadera Iub za pomoca hasta BIOS jesli wspiera ta opcje ptyta gtowna).
Zaleta SED jest petna transparentno$¢ szyfrowania dla systeméw operacyjnych oraz
przechowywanie, po autoryzacji, klucza w kontrolerze dysku, a nie pamigci wirtualnej
komputera. Znacznie zwigksza to bezpieczenstwo, poniewaz nie moze on zosta¢ wy-
kradziony poprzez szkodliwe oprogramowanie zainstalowane w systemie operacyjnym.
Utrudnione jest takze uszkodzenie woluminu, poniewaz kontroler nie umozliwia doste-
pu do znajdujacych si¢ na nim wolumindéw bez przeprowadzenia procesu autoryzacji.
Dane moga jednak zosta¢ sklonowane lub zniszczone, poprzez fizyczng integracje
w kontroler (m.in. reflash). Problem ten rozwiazuja dyski opieczetowane, poniewaz
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wyposazone sa w specjalng obudowe, ktorej usunigcie powoduje uszkodzenie talerzy.
Dostep do kontrolera jest wige niemozliwy bez zniszczenia danych.

W trakcie analizy zastosowano szyfrowanie programowe, poniewaz celem ba-
dania jest wplyw szyfrowania na wydajno$¢ operacji odczytu/zapisu. Wptyw ten jest
analogiczny dla szyfrowania sprzgtowego, poniewaz zadaniem szyfrowania sprz¢to-
wego jest wyeliminowanie mozliwos$ci naruszenia dysku fizycznie, natomiast proces
przetwarzania algorytmu przez procesor si¢ nie zmienia.

Wybér algorytmu szyfrujacego
Wplyw na wydajnosc¢ operacji odczytu/zapisu na zaszyfrowanym urzadzeniu ma zasto-
sowany algorytm oraz procesor. W przypadku procesoréw opartych na architekturze
zawierajacej instrukcje szyfrujace wybranego algorytmu szyfrujacego, wydajnosé
szyfrowania oraz deszyfrowania znacznie wzrasta (Dobbertin, Rijmen, Sowa, 2005).
W trakcie analizy zastosowano algorytm AES oraz procesor wyposazony w zestaw
instrukeji AES-NI (Advanced Encryption Standard New Instructions). W sktad zestawu
wchodza nast¢pujace instrukcje (Intel, 2012a; 2012b):
AESENC — wykonywanie pojedynczej kolejki cyklu szyfrujacego AES,
AESENCLAST — wykonanie ostatniej kolejki cyklu szyfrujacego AES,
— AESDEC — wykonanie pojedynczej kolejki cyklu deszyfrujacego AES,
AESDECLAST — wykonanie ostatniej kolejki cyklu deszyfrujacego AES,
AESKEYGENASSIST — asystowanie w generowaniu kluczy obiegowych AES,
— AESIMC — asystowanie w inwersji kolumn mieszanych AES.

Narys. 1 przedstawiono wydajno$¢ szyfrowania i deszyfrowania danych przez
procesor dla popularnych algorytméw.

Testowanie: Algorytm szyfrowana v Bufor: 50 MB v
Metoda Srednia predkoéé (malejaco) v

Algorytm Szyfrowanie Deszyfrowanie Srednia
AES 5.3 GBJs 3.8 GB/s 4.5 GB/s

Gmela 1.5 GBJs 1.5 GB/s 1.5 GB/s Zamknj
Twofish 1.1 GB/s 1.1 GB/s 1.1 GB/s

Serpent 932 MB/s 1009 MB/s 970 MB/s .
AES(Twofsh) 880 MB/s 906 MB/s 093 Mg/s | SISO Jest
Sement(AES) 864 MB/s 834 MB/s 849M8/s |  wydanodcl
Kuznyechik 802 MB/s 726 MB/s 764 MB/s procesora i
Kuznyechik(AES) 746 MB/s 638 MB/s 692 MB/s | Charakterystyki
Camela(Serpent) 613 MB/s 614 MB/s 613 MB/s m&:‘;‘vm
Twofsh(Serpent) 531 MBJs 524 MB/s 528 MB/s
Camela(Kuznyechi) 537 MB/s 494 MB/s 516 MB/s | Testy s3
serpent( Twofish(AES)) 487 MB/s 483 MB/s 485 MB/s &"m"’“n:‘r
AES(Twofsh(Serpent)) 481 MB/s 472 MB/s 477 MB/s JETNC ’
Kuznyechik( Twofish) 484 MB/s 436 MB/s 460 MB/s
Kuznyechik(Serpent(Camelia)) 360 MB/s 333 MB/s 346 MB/s

Zrbwnoleglanie: | 8 watek(k) Sprzetowo przyspieszony AES: | Tak

Rys. 1. Wydajnos$¢ operacji szyfrowania i deszyfrowania dla wybranych algorytmow
Zrodto: opracowanie whasne.
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Jak wida¢, dla wybranego procesora, szyfrowanie i deszyfracja algorytmem AES
jest wydajniejsze niz w przypadku pozostatych algorytméw. Wydajno$¢ szyfrowania
(5,3 GB/s) oraz deszyfrowania (3,8 GB/s) kilkukrotnie przekracza teoretyczna predkos¢
transferéw interfejsu USB 3.1 oraz SATA3, nie przekracza natomiast teoretycznych
predkosci transferow interfejsu NVMe. Oznacza to, ze wydajnos¢ szyfrowania po-
siadanego procesora bezposrednio wptywataby na ograniczenie predkosci transferéw
dyskow NVMe. Nalezy zauwazy¢ jednak, ze testy przeprowadzone zostaly w pamigci
RAM, a wigc pod uwage nie sg brane opoznienia w dostegpie do dysku i wptyw tych
opoznien na szyfrowanie. Przeprowadzony test rowniez nie wykazuje wpltywu szy-
frowania na dzialanie pamigci masowej. Stanowi on jednak wazny punkt w wyborze
odpowiedniego algorytmu szyfrujacego, poniewaz wykazuje, ktory algorytm pracowac
bedzie najwydajniej na posiadanym sprzgcie komputerowym.

Do poprawnego przeprowadzenia szyfrowania programowego konieczne jest
rowniez zastosowanie algorytmu mieszajacego (ang. hashing algorithm). Zadaniem
algorytmu mieszajacego jest przeksztatcenie danych do unikalnej liczby wygenerowane;j
z ciggu znakéw. Algorytm mieszajacy wykorzystywany jest do stworzenia klucza de-
szyfrujacego wolumin. Klucz deszyfrujacy stanowi przetworzone hasto wprowadzone
przez uzytkownika przy pomocy ciggu znakow stanowigcego podstawe mieszania (ang.
Salf). W przypadku tworzenia woluminu z wykorzystaniem programu VeraCrypt jako
podstawe klucza deszyfrujacego brany jest ciagg znakow wygenerowany z sekwencji
ruchow mysza (rys. 2) natomiast ilo$¢ iteracji mieszania hasta wynosi domyslnie 500 tys.

Formatowanie wolumenu

Opge
X [] szybkie formatowanie
~

Sys. plkéw |NTFS ~ Kiaster Domy$in )
Dl)vnalrmv
Publosowa: -/, 4, K-t SRR R, kR D
KIUGZ Nagiiwka: & * %« &% 4 & &kt k d kR AR A AR RS AR RERRRAHR
KIUGZ Qigwny: % 5 d kR R Rk
Przerwi
ficzone Szybkosé Zostal ‘

Waine: Wykonuj w tym oknie losowe ruchy mysza. Im diuzej to robisz, tym lepiej.
Poprawia to znaczaco kryptograficzna jakosc kluczy. Nastepnie kiknj przycisk Sformatuj,
aby utworzy¢ wolumen.

Losowos¢ zebrana z ruchdw myszka

Pomoc < Wsteaz Sformatuj Anuluj

Rys. 2. Generowanie podstawy mieszania
Zrédto: opracowanie wlasne.

Oznacza to, ze hasto zostaje poddane mieszaniu z wykorzystaniem wygenerowa-
nej podstawy, a nastgpnie operacja powtarzana jest okreslong ilo$¢ razy dla pochodnych
mieszania. Celem stosowania duzej ilo$ci iteracji mieszania hasta jest wygenerowanie
silnego klucza szyfrujacego, ktorego ztamanie metoda brute force wymagac bedzie
duzej ilosci czasu. Podczas tamania, kazde wygenerowane hasto bedzie musiato zostac
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poddane 500 tys. iteracji mieszania. Jezeli napastnik nie zna ilo$ci iteracji mieszania
rowniez bedzie musiat ja wygenerowaé. W efekcie ztamanie hasta metodg brute force
staje si¢ kilkuset krotnie trudniejsze, jezeli napastnik nie posiada informacji o ilosci
iteracji. Informacje te mogg natomiast zosta¢ pobrane z konfiguracji programu za po-
moca wirusa (jezeli podczas ataku wolumin jest zamontowany oraz jezeli uzytkownik
rozkazat oprogramowaniu zapamietac¢ konfiguracje). W praktyce zastosowanie mie-
szania zwigksza czas uzyskania klucza, co dla napastnika oznacza zwigkszony czas
tamania hasta, a dla uzytkownika zwigkszony czas montowania woluminu. Na rys. 3
przedstawiono czas uzyskania klucza deszyfrujacego z podanego przez uzytkownika
hasta dla wybranych algorytmow mieszajacych.

Testowanie: PKCS-5 PRF M PIM wolumenu: \:’ []ere-Boot
Metoda | Srednia predkos¢ (malejaco) v

Algorytm Czas Iterage Testuj

HMAC-SHA-512 1192 ms 500000

HMAC-SHA-256 1806 ms 500000 Zamknj

HMAC-Whiripool 3420 ms 500000

HMAC-RIPEMD-160 7279 ms 655331 =

HMAC-STREEBOG 8634 ms soo000 | S2YbkosCjest
zaleina od
wydajnosci
procesora i
charakterystyki
urzadzen
skiadujacych.
Testy s3
przeprowadzane
w pamieci RAM.

Zréwnoleglanie: |8 watek(ki) Sprzetowo przyspieszony AES: | Tak

Rys. 3. Czas uzyskania klucza deszyfrujacego z wprowadzonego hasta
Zrédto: opracowanie whasne.

Jak wida¢ na rys. 3 czas uzyskiwania klucza deszyfrujacego dla podanego przez
uzytkownika (lub napastnika) hasta jest najkrétszy dla algorytmu SHA-512 (Vera-
crypt, 2020a). Oznacza to, ze uzytkownik spotka si¢ z czasem montowania woluminu
rownym 1192 ms, za$ napastnikowi tyle czasu zajmie wygenerowanie i sprawdzenie
poprawnosci pojedynczego hasta (jesli zna ilo$¢ iteracji, jesli nie bedzie musial hasto
przetestowa¢ dla catego obstugiwanego przez program zakresu iteracji). Algorytm
SHA-512 jest algorytmem najbardziej wydajnym i operacj¢ mieszania wykonane zo-
stang z jego zastosowaniem najszybciej. Uzytkownikowi zaleze¢ moze jednak na tym
aby mieszanie trwato jak najdtuzej, aby zmniejszy¢ prawdopodobienstwo ztamania
hasta. W takim przypadku uzytkownik moze wybra¢ mniej wydajny algorytm, t;j.
STREEBOG, lecz jest to btedny sposdb postepowania. Wydajnos¢ algorytmu wysoce
zalezna jest od sprzetu na ktorym wykonywana jest operacja mieszania. Napastnik
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moze postugiwac sie specjalistycznie skonstruowanym urzadzeniem (m.in. tamac
hasta za posrednictwem kart graficznych), ktore wykonywac bedzie szybciej algoryt-
my inne niz SHA-512. Warto takze zauwazy¢, ze algorytm mieszajacy moze zostac
ztamany, co umozliwi napastnikowi pominigcie narzucanego przez algorytm op6z-
nienia i przej$cie do wyniku w czasie niemal btyskawicznym (Elcomsoft Blog, 2020).
Z tego powodu warto stosowac algorytmy mieszajace uznawane za silne i bezpieczne.
Algorytm SHA-512 uznawany jest za bardzo bezpieczny, natomiast czas uzyskiwania
klucza wydtuzy¢ mozna zwiekszajac ilos¢ iteracji. W przypadku oprogramowania
VeraCrypt ilo$¢ iteracji kontrolowana jest za pomocg parametru PIM (ang. Personal
Iterations Multiplayer) (Veracrypt, 2020b). Dla algorytmow SHA-512 oraz Whirlpool
ilos¢ iteracji wyraza si¢ nastepujacym wzorem:

1losé iteracji = 15000 + (PIM * 1000). 0]
Dla pozostatych algorytmoéw wykorzystywany jest wzor przedstawiony ponizej:
1los¢ iteracji = PIM * 2048. 2

Domyslna warto$¢ PIM dla algorytméw SHA-512 oraz Whirlpool wynosi 485,
a dla pozostatych 98. Warto zwickszy¢ warto§¢ PIM by uzyska¢ wieksze bezpieczen-
stwo. Nie nalezy jednak stosowac zbyt duzej wartosci, poniewaz moze zbyt mocno prze-
dtuzy¢ czas montowania woluminu (rys. 4) lub wrecz uniemozliwi¢ zamontowanie go.

Testowanie: PKCS-5 PRF bt PIM wolumenu: []pre-Boot

Metoda | Srednia predkos¢ (malejaco) ~

Algorytm Czas Iterage Testuj

HMAC-SHA-512 27616 ms 10014000

HMAC-SHA-256 40829 ms 10014000 Zamknj

HMAC-Whirlpool 78673 ms 10014000

HMAC-RIPEMD-160 121582 ms 10014000 »

HMAC-STREEBOG 196217 ms 10014000 | SZybkoscjest
zaleina od
wydajnosci
procesora i
charakterystyki
urzadzen
skiadujacych.
Testy s3
przeprowadzane
W pamieci RAM.

Zréwnoleglnie: |8 watek(ki) Sprzetowo ieszony AES: | Tak

Rys. 4. Czas uzyskiwania klucza deszyfrujacego dla duzej wartosci PIM
Zrodto: opracowanie whasne.
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Metoda i narzedzia pomiaru wplywu szyfrowania
na operacje odczytu i zapisu pamieci masowych

Wplyw szyfrowania na predkos¢ transferéw odczytu i zapisu przetestowano dla dwoch
dyskéw oraz przenosnej pamieci Flash. Zwrocono uwage na nastepujace czynniki:

— predkos¢ transferow odczytu i zapisu,

— ilo$¢ wykonywanych w ciggu sekundy operacji wejscia/wyjscia,

— czas dostepu,

— narzut wykorzystania procesora.

Do przeprowadzenia testéw wykorzystano programy HD Tune oraz ATTO Disk
Benchmark. Oba programy stuza do testowania predkosci transferow, lecz HD Tune
umozliwia pomiar wykorzystania procesora oraz czasu dostepu. Predkosci transferow
wskazywane przez oba programy rdéznig si¢, z powodu implementacji innej metody
testowania — HD Tune dokonuje odczytu na catej powierzchni pamieci masowej,
za$ ATTO Disk Benchmark umieszcza plik testowy na testowanej pamigci masowej,
a nastepnie operuje na wartosciach $rednich.

Na wszystkich testowanych urzadzeniach, kazdy brany pod uwage parametr
przetestowano pie¢ razy w celu wyeliminowania ryzyka wystapienia anomalii. Jako
pierwsze urzadzenie testy wykonano na pamigci flash Patriot Rage Elite o pojemnosci
réwnej 256GB. Stworzona zostala partycja obejmujaca caly obszar pamieci i wykonano
testy. Nastepnie stworzona partycje zaszyfrowano programem VeraCrypt i ponownie
przeprowadzono testy. Testy czasu dostepu oraz wykorzystania procesora wykonano
za pomocg programu HD Tune. Wynik przedstawiono na rys 5.

A B

Access time Access time

0.747 ms

Burst rate Burst rate
92.4 MB/s 91.7 MB/s
CPU usage CPU usage

Rys. 5. Poréwnanie czasu dostepu oraz zuzycia procesora dla pamigci flash: A) niezaszyfro-
wanej; B) zaszyfrowane;j
Zrédto: opracowanie whasne.

Czas dostgpu zmienia si¢ nieznaczaco i miesci si¢ w granicach btedu. Pozostate
cztery testy nie wykazaty zwiekszenia czasu dostepu — w przypadku zarowno zaszy-
frowanej, jak i niezaszyfrowanej pamigci flash odczyt oscyluje pomigdzy wartosciami
0,728 ms i 0,786 ms. Wzrasta natomiast wykorzystanie procesora. Srednie zwigkszenie
wykorzystania procesora dla wykonanych testow to okoto 4%.

Kolejnym krokiem analizy pamieci flash byto wykonanie testow transferéw od-
czytu/zapisu za pomocg programu ATTO Disk Benchmark. Do testéw wykorzystano
plik o wielkosci 256 MB. Wynik testu przedstawiono na rys. 6.
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A B

Wiite Read| Write Read Write Read| Winte Read|
512B|188.32KB/s  7.31 MB/s|37510/s 1496KI0/s| 181.16KB/s 597MB/s|36210/s 12.22K10/¢|
1KB|54152KB/s 14.82 MB/s|53710/s 15K10/s| 501 67KBfs 11.79MB/s 50110/s 12.07K10/s|
2KB| 1.04MB/s 2894MB/s|48410/s 1464K10/s/102041 KB/s 2326MB/s|51010/s 11.91KI0/s|
4KB| 209MB/s 5388MB/s|43810/s 1379KI0/s| 198MB/s 4448MB/s|50610/s 11.39KI10/s|
BKB| 363MB/s 66.25MB/s|45510/s 8.40KI0/s| 401MBfs 6723MB/s|51210/s 861KIO/s|
16KB| 6.18MB/s 2969MB/s[39010/s 212KI0/s| 5.77MB/s 78.45MB/s|36910/s 5.02KI10/s|
J32KB| 19.78MB/s 2302MB/s|61710/s 109KI10/s| 1330MB/s 3685MB/s42510/s 1.18KIO/s
64KB| 2609MB/s 6820 MB/s|49310/s 1.08KI0/s| 2660MB/s 15059MB/s |42510/s 241KI0/s|
128 KB| 4529 MB/s 196.26 MB/s|36110/s 99410/s| 51.44MB/s 27163MB/s|41110/s 217KI0/s
256 KB 5040 MB/s 307.73MB/s(34610/s 1.20KIO/s| 93.70MB/s 30625MB/s|37410/s 1.23KI0/s
512 KB|108.47 MB/s 34362 MB/s|12410/s 68110/s| 9481 MB/s 30260MB/s|18910/s  60510/s|
1MB| 6384MB/s 342.86 MB/s| 6310/s 34010/s| 7242MB/s 30549MB/s| 7210/s  30510/s|
2MB(10557 MB/s 34209MB/s| 5410/s 17110/s| 91.43MB/s 30695MB/s| 4510/s 15310/s
4MB|109.87 MB/s 34209 MB/s| 2010/s 8510/s| 9534MB/s 30769MB/s| 2310/s 76 10/s|
8MB[110.11 MB/s 342.09MB/s| 1310/s 4210/s| 96.24MB/s 309.18MB/s| 1210/s 3810/
12MB|11330 MB/s 34360MB/s| 510/s 2810/s| 9362MB/s 311.32MB/s| 710/s 2510/s|
16MB|111.55MB/s 34362 MB/s| 610/s 2110/s| 7975MB/s 30695MB/s| 410/s 1910/s

24MB| 8980 MB/s 34565MB/s| 410/s 1410/s| 9345MB/s 30698MB/s| 310/s 1210/s|
32MB|111.30 MB/s 34286 MB/s| 310/s 1010/s| 79.75MB/s 307.82MB/s| 210/s 910/
48MB(126.32MB/s 34218 MB/s| 110/s 710/s| 6372MB/s 31169MB/s| 110/s 610/
64MB(11446 MB/s 34462 MB/s| 110/s 510/s] 9529MBls 30416MB/s| 110/s 410/s|

Rys. 6. Poréwnanie predkosci transferow odczyt/zapis oraz ilo$ci operacji wejscia/wyjscia
dla pamigci flash: A) niezaszyfrowanej; B) zaszyfrowane;j
Zrodto: opracowanie whasne.

Program przeprowadzit test dla roznych rozmiarow blokéw wejscia/wyjscia
(od 512 B do 64 MB). Dzi¢ki temu zauwazy¢ mozna nie tylko wptyw na predkosci
transferow, ale takze ilo$¢ operacji wejscia/wyjscia mozliwych do wykonania w cia-
gu sekundy dla kazdego bloku. Wplyw na predkos¢ transferéw zalezy od wielkosci
bloku wejscia/wyjscia — w przypadku blokow o matym rozmiarze transfery odczytu
sg wolniejsze o $rednio 20%, za$ przy blokach o rozmiarze duzym transfery odczy-
tu sg wolniejsze o $rednio 10%. Odczyty transferéw zapisu wykazuja zmniejszenie
predkosci w skali od 5 do 10%, lecz na wszystkich przeprowadzonych testach wyniki
poszczegdlnych blokow podlegajg naglym spadkom zaréwno w przypadku pamieci
niezaszyfrowanej jak i zaszyfrowanej. Z tego powodu pod uwage brano wynik dla
bloku, w ktorym warto$¢ transferu zapisu byta szczytowa dla pamigci zaszyfrowane;.
Odczyty ilosci operacji wejscia/wyjscia wskazuja na obnizenie ilo$¢ operacji wyko-
nywanych w trakcie jednej sekundy o 20%.

Jako drugie urzadzenie przetestowano dysk SSD Crucial MX300 o pojemnosci
512 GB. Metodologia testowania jest analogiczna do testowania pamigci flash. Na rys.
7-8 przedstawiono wyniki testow.

A B

Access time Access time

0.201 ms 0.217 ms

[ Burst rate [~ Burst rate
128.7 MB/s 119.8 MB/s
CPU usage CPU usage

Rys. 7. Porownanie czasu dost¢pu oraz zuzycia procesora dla dysku SSD: A) niezaszyfro-
wanego; B) zaszyfrowanego
Zrédto: opracowanie whasne.
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A B

Wiite Read Write Read Wiite Read ‘White Read
512B| 3650MB/s 2082MB/s|7475KI0/s 4264KI0/s| 1466 MB/s  9.13MB/s | 30.02K10/s 18.70K10/s
1KB| 6962MB/s 4373MB/s|7129KI0/s 4478KI0/s| 2859MB/s 1890 MB/s [29.28K10/s 19.35K10/s
2KB(13694MB/s 99.40MB/s | 70.11KI0/s 50.89K10/s| 5406 MB/s 39.74 MB/s [ 27.68K10/s 20.35K10/s
4KB (24510 MB/s 206.13MB/s 62.74K10/s 5277K10/s| 9696 MB/s 87.44MB/s [2482K10/s 22.38K10/s
8KB| 36206 MB/s 31850MB/s | 46.34KI0/s 40.77K10/s|161.94MB/s 145.22 MB/s | 20.73K10/s 1859K10/s
16 KB | 429.80 MB/s 409.30MB/s|2751KI0/s 26.20K10/s|243.04MB/s 224.35MB/s | 1555K10/s 14.36K10/s
I2KB | 46247 MB/s 460.17 MB/s | 1480KI0/s 1472K10/s| 32457 MB/s 306.10MB/s |10.39K10/s 9.79K10/s
64KB|(376.71 MB/s 48280MB/s| 6.06KIO/s 7.72K10/s|389.86 MB/s 36688 MB/s | 6.24K10/s 587K10/s

128KB | 42830 MB/s 486.19MB/s| 343KIO/s 389KI0/s| 41926 MB/s 410.12MB/s | 3.35KI0/s 3.28KIO/s

256 KB | 437.26 MB/s 50420MB/s| 1.75KI0/s 202KI0/s (43882 MB/s 42222MB/s | 1.75K10/s 169KI0/s

512KB| 43948 MB/s 503.19MB/s| 87810/s 101KIO/s(44029MB/s 42264MB/s| 88010/s B4510/s
1MB(423.14MB/s 503.19MB/s| 42310/s 50310/s|397.34MB/s 42565MB/s| 39710/s 42510/s
2MB(43207MB/s 503.19MB/s| 21610/  25110/s|387.88 MB/s 42667MB/s| 19310/s 21310/s
4MB|431.16MB/s 50196MB/s| 10710/s  12510/s(397.34MB/s 430.77 MB/s 9910/s 10710/s
8MB (42667 MB/s 50443MB/s 5310/s 6310/s| 41967 MBfs 430.77 MB/s 5210/s 5310/s

12MB| 428.77 MB/s 50286 MB/s 3510/s 4110/5| 40087 MB/s 430.77 MB/s 3310/s 3510/s
16 MB | 43667 MB/s 504.16 MB/s 2710/s 3110/s(39558 MB/s 430.77 MB/s 2410/s 2610/s|
24MB | 429.27 MB/s 505.26 MB/s 1710/s 2110/s|393.19MB/s 429.77 MB/s 1610/s 1710/s
32MB | 44138 MB/s 503.06 MB/s 1310/s 1510/s| 41290 MB/s 430.25 MB/s 1210/s 1310/s
48 MB | 431.69MB/s 49762 MB/s 810/s 1010/s(390.95 MB/s 428.94MB/s 810/s 810/s
64MB 43390 MB/s 49762 MB/s 610/s 710/s| 39212 MB/s 42667 MB/s 610/s 610/s

Rys. 8. Poréwnanie predkosci transferéw odczyt/zapis oraz ilo$ci operacji wejscia/wyjscia
dla dysku SSD: A) niezaszyfrowanego; B) zaszyfrowanego
Zrédto: opracowanie whasne.

Rowniez w przypadku dyskow SSD czas dostgpu nie zmienia si¢ znaczaco
i miesci si¢ w granicy bledu. Na wykonanych pigciu testach czas ten waha si¢ od
0,201 ms do 0,224 ms zaroéwno dla zaszyfrowanego, jak i niezaszyfrowanego dysku
SSD. Natomiast $redni wzrost wykorzystania procesora dla wszystkich wykonanych
testow wynosi okoto 3%. Predkosci transferow odczytu i zapisu dla blokéw o maltym
rozmiarze zostaly obnizone o okoto 40%. Dla blokow o duzym rozmiarze zmniejszenie
predkosci transferow odczytu wynosi okoto 14%, za$ dla zapisu okoto 10%. Ilo$¢ ope-
racji wejscia/wyjscia dla matych blokow zmalata 0 40%, a dla duzych blokéw o 15%.

Jako trzecie urzadzenie przetestowano dysk HDD Seagate Barracuda
ST3000DMO1 o pojemnosci 3 TB. Wyniki testow przedstawiono na rys. 9—10.

A B
[ Access time [ Access time

[ Burst rate [ Burst rate
CPU usage CPU usage

Rys. 9. Poréwnanie czasu dostgpu oraz zuzycia procesora dla dysku HDD: A) niezaszyfro-
wanego; B) zaszyfrowanego
Zrédto: opracowanie wiasne.
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A B
Whrite Read Write Read Wiite Read Write Read
512B| 13.39MB/s 13.76 MB/s(27.43K10/s 28.18K10/s| 474MBJ/s 4.45MB/s(9.70KI0/s 9.11KI0/s
1KB| 2654MB/s 2654MB/s|27.18K10/s 27.18KI0/s| 989MB/s 9.77MB/s|9.93KI10/s 10K10/s
2KB| 4992MB/s 5260 MB/s|25.56K10/s 26.93K10/s| 19.34MB/s 19.29MB/s(9.90KI0/s 9.88K10/s
4KB| 9260MB/s 10158 MB/s|23.71KI0/s  26KI0/s| 3830 MB/s 38.49MB/s(980KIO/s 985K I0/s
BKB|165.82 MB/s 17551 MB/s| 21.22K10/s 22.46K10/s| 75.16 MB/s 75.34MB/s|962K10/s 964K10/s
16 KB|205.06 MB/s 206.08 MB/s|13.12K10/s 13.19K10/s| 99.16 MB/s 101.79 MB/s|6.35K10/s 651K10/s
32 KB|205.06 MB/s 207.11 MB/s| 656KIO/s 6.63KI10/s(126.93 MB/s 12752 MB/s[4.06K10/s 4.08K10/s
64KB|(205.57 MB/s 207.11 MB/s| 3.29KI0/s 3.31KI0/s(126.82 MB/s 127.38 MB/s(2.03KI0/s 2.04KI0/s
128 KB|20482 MB/s 20295 MB/s| 164KI0/s 162KI0/s(128.43MB/s 130.80 MB/s(1.03KI0/s 1.05K10/s
256 KB|200.39MB/s 206.07 MB/s| 80110/s 82410/s| 127MB/s 13206 MB/s| 50810/s 52810/s
512KB|(201.97 MB/s 209.41 MB/s| 40310/s 41810/s(129.08 MB/s 127.36 MB/s| 25810/s 25410/s
1MB(20855MB/s 20898 MB/s| 20810/s 20810/s125.29MB/s 131.73MB/s| 12510/s 13110/s
2MB|207.71 MB/s 198.45 MB/s| 10310/s 9910/s 12367 MB/s 131.73MB/s| 6110/s 6510/s
4 MB|201.97 MB/s 206.87 MB/s 5010/s 5110/5126.11 MB/s 13427 MB/s| 3110/s  3310/s
8 MB|198.07 MB/s 206.45 MB/s 2410/s 2510/s (12427 MB/s 13106 MB/s| 1510/s 1610/s
12MB(201.14MB/s 21162 MB/s 1610/s 1710/s|125.71 MB/s 13289MB/s| 1010/s 1110/s
16 MB|208.55 MB/s 212.01 MB/s 1310/s 1310/5|124.68 MB/s 131.51 MB/s 710/s 810/s
24 MB|201.91 MB/s 207.06 MB/s 810/s 810/s|12652MB/s  132MB/s 510/s 510/s
32 MB|208.13MB/s 21201 MB/s| 610/s 610/s|128.64MB/s 128 64MB/s 410/s 410/s
48 MB|201.40 MB/s 210.99 MB/s 410/s 410/s|12152MB/s 128 MB/s 210/s 210/s
64 MB|(198.45 MB/s 212.98 MB/s 310/s 310/s(125.08 MB/s 13083 MB/s 110/s 210/s

Rys. 10. Poréwnanie predkosci transferéw odczyt/zapis oraz ilosci operacji wejscia/wyjscia
dla dysku HDD: A) niezaszyfrowanego; B) zaszyfrowanego
Zrédto: opracowanie whasne.

Dla dyskéw HDD program testowy wykazuje identyczny czas dostepu dla dysku
niezaszyfrowanego i dla dysku zaszyfrowanego. Podyktowane moze to by¢ faktem
zaokraglenia wyniku do jednego miejsca po przecinku. Sredni narzut wykorzystania
procesora dla wykonanych testow wynosi okoto 4,5%. Predkosci transferéw odczytu
i zapisu dla blokéw o matym rozmiarze zostaty obnizone o okoto 70%. Dla blokow
o duzym rozmiarze zmniejszenie predkosci transferéw wynosi okoto 40%. Ilo$¢ ope-
racji wejscia/wyj$cia zmalata dla matych blokéw o 70%, a dla duzych blokow o 40%.

Analiza uzyskanych wynikéw

Wyniki uzyskane z pomiaru pamigci flash, dysku SSD oraz dysku HDD wykazaty
zwolnienie predkosci transferu po zaszyfrowaniu. Dla kazdego typu urzadzen czas
dostepu nie zmienia si¢ (utrzymuje si¢ w granicach bledu). Narzut na wykorzystanie
procesora miesci si¢ w granicach od 3 do 4,5 procenta. Charakterystyki te sg wspdlne
dla wszystkich przetestowanych urzadzen.

Brak znaczacych zmian w czasie dostepu jest zrozumiaty, poniewaz szyfrowanie
nie wprowadza zmian w systemie plikow, natomiast wspdlczesny procesor jest wstanie
przeprowadzi¢ operacje deszyfracji wolumenu wystarczajaco szybko by nie zaktoci¢
stabilnosci jego pracy.

Test predkosci transferow odczytu i zapisu blokow o réznych rozmiarach (od
512 B do 64 MB) wykazuje jaka predkos¢ zapisu i odczytu posiadaja pliki o rozmia-
rach zblizonych do rozmiarow blokow testowych. Predko$¢ zapisu i odczytu blokoéw
o matlym rozmiarze jest, w przypadku kazdego testowanego typu pamigci, znacznie
nizsza niz blokow o rozmiarze duzym. Spadek ilo$ci operacji wejscia/wyjscia wyko-
nywanych na sekundg jest takze znacznie wigkszy dla blokéw o rozmiarze matym.
Czym wigksze bloki tym, mniej obnizona jest ilo$¢ operacji wejscia/wyjscia wykony-
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wanych na sekundg¢ na dysku zaszyfrowanym wzgledem dysku niezaszyfrowanego.
Wystepuje tutaj wiec korelacja obnizenia predkos$ci transferéw oraz obnizenia ilosci
operacji wejscia/wyjscia wykonywanych na sekunde. Zatozenie, ze koniecznos¢
przetworzenia duzej ilosci kolejek cykli szyfrowania/deszyfrowania przez procesor
w przypadku podzielenia pliku testowego na bloki o matym rozmiarze powoduje zbyt
duze obcigzenie procesora, co prowadzi do op6znien i obnizenia predkosci transferow,
moze by¢ trafng tezg. W przypadku duzych blokéw plik podzielony jest na znacznie
mniej czesci, co powoduje powstanie mniejszej ilosci kolejek cykli szyfrowania/de-
szyfrowania przez procesor. Wynikiem tego jest zwigkszenie predkosci transferow.
Zagadnienie to wymaga jednak dalszych badan.

Interesujacym faktem jest procentowa réznica spadkéw predkosci transferow
wystepujaca pomiedzy trzema typami urzadzen. Predkos¢ odczytu blokow o matym
rozmiarze na pamigci flash zmalata o 20%, za$ predkos¢ odczytu blokow o duzym
rozmiarze zmalata o 10%. Dla dysku SSD predko$¢ odczytu blokéw o matym rozmia-
rze 1 duzym rozmiarze zmalata odpowiednio o 40 i 14%. W przypadku dysku HDD
odnotowano spadek predkosci odczytu blokow o malym rozmiarze o okoto 70%, za$
blokéw o duzym rozmiarze o 40%. Roznice te sg zastanawiajgce, poniewaz proces
szyfrowania i deszyfracji wykonywany jest programowo. Oznacza to, ze jest iden-
tyczny dla kazdego testowanego urzadzenia. Roznice predkosci transferéw wynikaé
muszg wiec z budowy urzadzen. Jest to zagadnienie warte uwagi i przeprowadzenia
dalszych badan.

Podsumowanie

Szyfrowanie wigze si¢ ze znacznym spadkiem predkosci transferow pamieci flash,
dyskow SSD oraz dyskéw HDD. Wystepujace réznice budowy wymienionych urza-
dzen wptywaja jednak na stopien obnizenia predkosci. Na stopien obnizenia predkosci
wptywa takze rozmiar szyfrowanego/deszyfrowanego pliku. Pojedynczy duzy plik
zostanie zaszyfrowany/rozszyfrowany znacznie szybciej niz duza ilos¢ matych plikow.

Predkos¢ deszyfracji w przypadku pamieci flash zostaje obnizona dla matych
plikow o okoto 20%, a dla duzych plikéw o okoto 10%. Spadek w przypadku dysku
SSD wynosi 40% dla matych plikow i 14% dla duzych plikoéw. Konieczno$¢ deszyfracji
plikow dysku HDD obniza predkos¢ odczytu matych plikoéw o 70%, a duzych o 40%.
Szyfrowanie naktada na pr¢dkos¢ zapisu podobne spadki jak operacja deszyfracji na
odczyt.

Przed zaszyfrowaniem dysku warto upewni¢ si¢ czy jest to wltasciwe rozwig-
zanie. Jesli potrzebny jest czesty dostep do danych na zaszyfrowanym dysku, nalezy
pamigtac, ze szyfrowanie znacznie obnizy predkos¢ operacji odczytu i zapisu, a ponadto
powstaje narzut wykorzystania procesora. W niektorych przypadkach moze to by¢
nieakceptowalne i spowodowac niestabilno$¢ systemu. Natomiast jezeli szyfrowany jest
magazyn danych, do ktorych dostep potrzebny jest sporadycznie (np. dysk z kopiami
zapasowymi), obnizenie predkosci oraz narzut wykorzystania procesora jest pomijalny.

Szczegodlnie wartg uwagi opcja jest szyfrowanie catodyskowe, poniewaz pozwala
na zabezpieczenie przed nieuprawnionym dostepem zar6wno systemu operacyjnego
jak 1 przechowywanych na dysku danych. Oznacza to, ze napastnik nie jest wstanie
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odczyta¢ danych systemowych oraz plikow konfiguracyjnych i pamieci podrecznej
oprogramowania (np. zapisanych haset w przegladarce internetowej). W takim przy-
padku nalezy jednak zastosowac dysk SSD, poniewaz negatywny wptyw szyfrowania
na wydajnos¢ dyskow HDD jest na tyle duzy, ze moze powodowac niestabilnos¢ pracy
systemow (m.in. zawieszanie si¢ programow lub tzw. ,,lagi”). Szyfrowanie catodysko-
we moze jednak nie by¢ konieczne. Wystarczy¢ moze zaszyfrowanie jedynie partycji
z danymi oraz zmiana nawykow uzytkowania systemu operacyjnego oraz oprogramo-
wania na bezpieczniejsze tj. niezapisywanie haset w przegladarce, a wykorzystywanie
szyfrowanego menadzera haset oraz wylogowywanie si¢ z ustug sieciowych.
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Analysis of the impact of encryption on read and write operations

Abstract

Encryption is a key element of data security as it protects data against unauthorized access.
Stolen encrypted media cannot be read if an attacker does not know the password. Encryption is
therefore a strong security mechanism, but it also poses some difficulties for an authorized user.
These difficulties include reduced speed of read and write operations, but also additional CPU
load resulting from the need to encrypt data on the fly. Analysis of the impact of encryption on
the performance of data operations is important because it allows to determine the theoretical
usefulness of encryption in business applications. The negative consequences of encryption,
in some applications, may be too high and may involve the inability to read or write data at the
required speed. This paper presents an example of an analysis of the impact of encryption on
read and write operations of two types of storage: flash and spinning drives. Thus, FLASH drives,
SSDs and HDDs were analyzed. SSHDs were not analyzed due to their low popularity.

Keywords: encryption, CPU load, hardware, read, write, benchmark.






