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Streszczenie

W artykule podjeto prébe prognozy cybearprzestgpczosci w Polsce w 2018 roku. Opisano pojecie
cyberprzestepczosci i jej interpretacje w Kodeksie karnym. Do prognozowania wykorzystano
trend liniowy i metode Holta.

Stowa kluczowe: cyberprzestepczoé¢, prognozowanie, trend liniowy, metoda Holta.

Jednym z wigkszych wyzwan zwigzanych z bezpieczenstwem, nie tylko wewngtrznym,
jest zagrozenie cyberprzestepczoscig. W najblizszej perspektywie czasowej mozna
przewidywa¢ dalsza eskalacj¢ cyberprzestepczosci oraz wykorzystania cyberprze-
strzeni przez przestgpcow.

Pojecie cyberprzestepczosci mozna interpretowac wielorako, np. opierajac si¢
na Konwencji Rady Europy z dnia 23 listopada 2001 r. o cyberprzestepczosci (pobrane
z: http://www.uncjin.org/Documents/congrl0/10e.pdf). Konwencja zawiera definicje
czterech rodzajéw przestepstw komputerowych:

1) przestepstwa przeciwko poufnosci, integralnosci i dostepnosci danych informa-
tycznych oraz systemow,

2) przestgpstwa falszerstwa i oszustwa komputerowego,

3) przestepstwa zwigzane z pornografig dziecieca,

4) przestgpstwa zwigzane z naruszeniem praw autorskich i praw pokrewnych.

Uzupetnieniem konwencji jest Protok6t Dodatkowy do Konwencji dotyczacy
czyndw przestepczych o charakterze rasistowskim lub ksenofobicznym popelnionych
przy uzyciu systemow komputerowych (pobrane z: http:/conventions.coe.int/Treaty/
Commun/QueVoulezVous.asp?NT=189& CM=8&DF=&CL=ENG).

Warto w tym momencie zwroci¢ uwage na niejednoznaczno$¢, niespdjnosé
1 niezrozumiatos¢ (wigcej w: Kosinski, 2015, s. 31-45; Liderman, 2011, s. 401-409)
poje¢ zaczynajacych sie od przedrostka ,,cyber-". Z punktu widzenia nauk spotecznych
i prawnych wystarczajace bedzie jednakowe interpretowanie tych poje¢ bez ich jedno-
znacznego opisania. Jednak i tutaj niezbgdne jest spojne podejscie do kwestii znamion
cyberprzestepstwa pozwalajace na reakcje, a takze na lepsza wspotprace i koordyna-
cj¢ zwalczania. Pojecie cyberprzestepczosci jest pojeciem wieloznacznym. Powstato
z potaczenia przedrostka ,,cyber-" i stowa ,,przestepczos¢”. Zatem nalezy je rozumied
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jako dzialania przestepcze zwiazane z czyms, co okresla przedrostek ,.cyber-". Jest

to idealny medialny prefiks — wigkszo$¢ czytelnikow i stuchaczy nie ma pojecia, co

znaczy, ale moze poprzedza¢ dowolne stowo, aby cato§¢ wydawala si¢ nowa, atrakcyjna
ijednoczesnie dziwna, straszna lub, co najgorsze, naukowa. Przedrostek ,,cyber-" jest
naduzywany i zwykle powoduje duzy klopot ze zdefiniowaniem okreslanych pojec.

Wedtug Stownika jezyka polskiego ,,cyber-" to ,,pierwszy czlon wyrazow ztozonych

wskazujacy na ich zwiazek z informatyka, a zwlaszcza z Internetem” (pobrane z:

http://sjp.pwn.pl/slownik/2553911/cyber-; identycznie stowniki: Merriam-Webster,

Oxford Dictionaries, Cambridge Dictionary). Uzywany w mediach, przez ttumaczy

i politykow przedrostek ,,cyber-" czesto wywodzi si¢ od stowa ,,cybernetyka”. Wydaje

si¢ jednak, ze takie proste powigzanie znaczen nie jest uprawnione. Wedtug Stownika

jezyka polskiego (pobrane z: https:/sjp.pwn.pl/sjp/;2553914) ,,cybernetyka” to nauka

o procesach sterowania oraz przekazywania i przeksztatcania informacji w systemach

takich jak, np. maszyna, organizm zywy, spoleczenstwo'. Tym samym okreslenie

»przestgpstwa cybernetyczne”, czesto uzywane przez politykoéw, w ttumaczeniach

i literaturze wojskowej, wydaje sie¢ kompletnie niewlasciwe.

Czytajac w mediach i na portalach informacje:

— ,,Wtorkowy atak cybernetyczny byt podobny do tego sprzed miesiaca” (Szef MON:
atak cybernetyczny grozny ze wzgledu na cel, 2017),

— ,,System zapewniania bezpieczenstwa cybernetycznego w Polsce dziata” (Po glo-
balnym cyberataku premier zwotata nadzwyczajne spotkanie. Znamy decyzje ws.
stopnia alarmowego, 2017),

— ,,Bezpieczenstwo cybernetyczne: jest porozumienie z Parlamentem” (pobrane z:
http:/www?2.consilium.europa.eu/pl/press/press-releases/2015/12/08/improve-cy-
bersecurity/),

— ,,Premier Beata Szydlo po ostatnich atakach cybernetycznych: Nie podwyzszamy
stopnia alarmowego” (2017),

trudno skojarzy¢ je z oszustem, ktdry za pomoca poczty elektronicznej przystat nam

falszywa informacje lub probowal uniemozliwi¢ nam dostep do danych zapisanych

w komputerze. Skojarzenie idzie w stron¢ mniej lub wigcej cztekoksztattnych zotnierzy

albo robotéw wojskowych (Ficon, 2013, s. 377-386 1 422—426).

Zasada powinna by¢, nie tylko ,,brzytwa Okhama”?, mowiaca, ze nie nalezy
wprowadzac¢ nowych pojec, kategorii czy bytow, jesli nie jest to uzasadnione, ale takze
nienadawanie nowych znaczen juz zdefiniowanym pojgciom. Zatem nie uzywajmy
w tym kontek$cie przymiotnika cybernetyczny. Znacznie lepiej, chociaz rowniez nie
zawsze zrozumiale, jest dodawac wylacznie przedrostek ,,cyber-” w jego stowniko-
wym znaczeniu. Oczywiscie podejscie cybernetyczne do cyberprzestepczosci warto
stosowac i korzysta¢ ze znamiennego dla cybernetyki stosowania metody analogii,
polegajacej na dopatrywaniu si¢ wspolnych cech w réznych tworach, a w szczegolno-

'"Wiele innych definicji i okreslen cybernetyki mozna znalez¢ na stronach Amerykanskiego Towarzystwa
Cybernetycznego, http://www.asc-cybernetics.org/foundations/definitions.htm.

2Lac. Non sunt multiplicanda entia sine necessitate — bytow nie mnozy¢, fikcyj nie tworzy¢, ttumaczy¢
fakty jak najproscie;j.
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$ci metody modelowania, w ktorej chodzi o wspdlne cechy tworu naturalnego i jego
modelu (Mazur, 1966, s. 13).

Mozna dyskutowac, czy nalezy tworzy¢ nowe kategorie przestepstw w zalezno-
$ci od narzedzi, sprzetu lub mechanizmu, za pomoca ktorych zostaty one popetnione.
Przeciez nie tworzy si¢ kategorii przestgpstw samochodowych, nozowych lub pistole-
towych. Jednakze, ze wzgledu na charakter i réznorodno$¢ metod, technik i narzedzi
popetniania cyberprzestgpstw, ktore odrdzniaja je od klasycznych przestepstw oraz
ich duzg liczbe, nalezy taka kategori¢ wprowadzic.

Cyberprzestgpczo$¢ moze by¢ rozumiana w waskim znaczeniu (przestepczosé
komputerowa) obejmujacym kazde nielegalne zachowania realizowane za pomoca
dziatan elektronicznych nakierowanych na bezpieczenstwo systemow komputerowych
i danych w nich przetwarzanych. Mozna takze cyberprzestgpczos¢ rozumieé w szero-
kim znaczeniu (przestepczos$¢ zwiagzana z komputerami) — jako wszelkie nielegalne
zachowania popelnione za pomoca lub wzgledem systemu komputerowego czy sieci,
w tym takie przestepstwa jak nielegalne posiadanie, oferowanie lub rozpowszechnianie
informacji za pomocg systemu komputerowego lub sieci (Tenth United Nations Con-
gress on the Prevention of Crime and the Treatment of Offenders. Crimes related to
computer networks, 2000). Tak rozumiana cyberprzestepczos¢ miesci si¢ w obszarze
od przestepstw gospodarczych, takich jak: oszustwa, falszerstwa, szpiegostwo prze-
myslowe, sabotaz i wymuszenia, poprzez piractwo komputerowe i inne przestepstwa
przeciwko wiasnosci intelektualnej oraz przypadki naruszenia prywatnosci, propagacje
nielegalnych i szkodliwych tresci, utatwianie prostytucji i inne przestepstwa prze-
ciwko moralnosci, az do przestepczosci zorganizowanej. Te drugg granice wyznacza
takze cyberterroryzm obejmujacy ataki na bezpieczenstwo publiczne, zycie i walke
elektroniczng skierowang przeciwko infrastrukturze krytycznej. W pojeciu cyberter-
roryzmu, tak jak w cyberprzestepczosci, przedrostek ,,cyber” odnosi si¢ do popetnienia
przestepstwa zwigzanego z nowymi technologiami informacyjnymi lub wykorzystania
cyberprzestrzeni do tradycyjnych dziatan (np. planowania, komunikacji, prowadzenia
wywiadu, dziatan logistycznych i finansowych).

Zwykle przyjeto sic mowié, ze cyberprzestepczose jest jednym z cyberzagro-
zen, ktore obejmuja nieuprawnione zachowania skierowane na uzyskanie dostgpu,
pozyskanie, manipulowanie lub utrate integralnosci, poufnosci i dostepnosci danych,
aplikacji czy systemu komputerowego. W obszarze cyberzagrozen znajduja si¢ ponad-
to m.in.: cyberterroryzm, cyberszpiegostwo i wojna elektroniczna. Cyberzagrozenia
rozpatrywane sa w kontekscie cyberbezpieczenstwa rozumianego jako bezpieczenstwo
polaczonych globalnie systemow informacyjnych (np. infrastruktura internetu), sieci te-
lekomunikacyjnych, systemow komputerowych i systemow sterowania przemystowego.
Naruszenie cyberbezpieczenstwa jest wykorzystywane do wielu dziatan przestepczych,
ktore powoduja znaczace straty materialne i niematerialne organizacji, firm i osob
prywatnych. Nie mozna nie zauwazac, ze jest to istotny problem takze w kontekscie
bezpieczenstwa wewngtrznego, a tym samym rowniez bezpieczenstwa panstwa.

Innym zrédtem interpretacji pojecia cyberprzestgpczosci moze by¢ Komunikat
Komisji (KE) do Parlamentu Europejskiego, Rady oraz Komitetu Regionéw z dnia 22
maja 2007 r. zatytulowany ,,W kierunku ogdlnej strategii zwalczania cyberprzestep-
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czo$ci”, w ktorym Komisja zwrdcita uwage na brak uzgodnionej definicji cyberprze-
stepczosci 1 zaproponowatla, zeby za cyberprzestgpstwa uznaé ,.czyny przestepcze
dokonane przy uzyciu sieci tgcznosci elektronicznej i systemow informatycznych lub
skierowane przeciwko takich sieciom i systemom”.

W podreczniku Interpolu z 2007 r. zwraca si¢ szczegolng uwage na cztery
obszary, na ktorych koncentruje si¢ aktualnie cyberprzestepczos¢: hacking, oprogra-
mowanie ztosliwe (wiacznie z botnetami), piractwo intelektualne, nielegalna zawarto$¢
cyfrowych no$nikéw danych.

Specyfika cyberprzestepczosci zostala bardzo trafnie ujgta w raporcie Europolu
za 2007 1. (Europol, High Tech Crimes within EU. Threat Assessment 2007, 2007).
Cyberprzestepstwa sg w nim ukazane w dwoch ujeciach — wertykalnym i horyzontal-
nym. Ujecie wertykalne dotyczy przestepstw, ktore s specyficzne dla cyberprzestrzeni
1 poza nig nie moga by¢ dokonywane. Wsrdd nich wyrézniono: hacking (ataki DDoS,
botnety, zombies itp.), crimeware (wirusy, robaki, konie trojanskie itp.), spamming.
W ujeciu horyzontalnym znalazty si¢ przestgpstwa, ktorych dokonanie zostato znacznie
utatwione przez wykorzystanie technik komputerowych i informatycznych. Za powo-
dujace najwieksze zagrozenia uznano: pornografi¢ dziecigca, nieuprawnione wykorzy-
stanie kart platniczych, kradziez tozsamosci (phishing), piractwo intelektualne, pranie
brudnych pienigdzy za posrednictwem Internetu (cyberlaundering), cyberterroryzm.

Wskazany powyzej zakres wydawac si¢ moze do$¢ waski, niemniej jednak mozna
do tych czterech kategorii dopasowa¢ konkretne artykuty Kodeksu Karnego (KK).
Do kategorii przestepstw przeciwko poufnosci, integralnosci i dostepnosci danych
informatycznych i systemow beda nalezaty czyny penalizowane z:

— art. 165 — sprowadzenie standw powszechnie niebezpiecznych dla zycia lub zdrowia,

— art. 267 — bezprawne uzyskanie informacji (hacking, podstuch komp.),

— art. 268a — utrudnianie zapoznania si¢ z informacja, niszczenie danych,

— art. 269 — niszczenie, uszkadzanie, usuwanie, zmiana, zaklocanie gromadzenia,
przetwarzania danych informatycznych o szczegélnym znaczeniu lub ich nosnikow,

— art. 269a — zakldcenie pracy systemu komputerowego lub sieci teleinformatycznej,

— art. 269b — wytwarzanie, sprzedaz, oferowanie ,,narzedzi hackerskich”.

Do kategorii przestepstw komputerowych naleza czyny penalizowane z:
— art. 270 — fatszerstwo komputerowe,
— art. 285 § 1 — oszustwo telekomunikacyjne (ang. phreaking),
— art. 287 — oszustwo komputerowe,
— art. 310 — podrabianie lub przerabianie pieniadza, innego srodka ptatniczego albo
dokumentu uprawniajacego do otrzymania sumy pienieznej; wprowadzanie do
obrotu, przechowywanie takich srodkow.

Do kategorii przestgpstw zwigzanych z pornografig dziecigcg nalezg czyny z:
— art. 191a— naruszenie intymnosci seksualnej; utrwalanie wizerunku nagiej osoby,
— art. 198-204 — seksualne wykorzystanie,
— art. 200a — uwodzenie matoletniego.

Do kategorii przestepstw zwigzanych z naruszeniem praw autorskich i praw
pokrewnych naleza czyny penalizowane w dwoch artykutach KK:
— art. 278 § 2 — nielegalne uzyskanie programu komputerowego,
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— art. 293 — paserstwo programu komputerowego.

Warto zdawac sobie sprawe, ze w polskich statystykach policyjnych wyzej
wymienionych artykutéw nie zawsze mozna wyr6znic tylko te czyny, ktore zwiazane
sa z systemem komputerowym lub siecig teleinformatyczna.

Do prognozowania w niniejszym artykule wykorzystano powszechnie stosowane
model: trendu liniowego i liniowy model Holta.

Model trendu liniowego wyrazony jest rOwnaniem:

y,=a-t+b

gdzie:
Z (t; - t_) : yzi
_ =l

i (ti - t_)z

Liniowy model Holta wygtadzania wyktadniczego stuzy do wygtadzania szeregu cza-
sowego, w ktorym wystepuja tendencja rozwojowa i wahania przypadkowe.
Prognoze na chwile t wyznacza si¢ nast¢pujaco:

y:(a,ﬂ)zE(a,ﬂ)+(t—T)-ST(a,ﬂ)

a b=y-a-t

gdzie:

T — liczba momentow czasu szeregu czasowego branych pod uwage do budowy
prognozy, najczesciej T = t-1,

aiB— dwa parametry wygladzajace.

Model Holta opisuje si¢ za pomocg nastepujacych rownan:
F @p)=ay  +(1-0)F,@p)+ S (ap)
S, (@) =B-(F_ (@) —F_,(@p) + (1-)-S_,(0.p)
w ktorych: F_ odpowiada wygtadzonej wartosci z prostego modelu wygtadzania
wyktadniczego (ocena warto$ci sredniej na okres t-1), a S_| to wygtadzony przyrost
trendu na okres t—1.

Do budowy modelu Holta potrzebne jest przyjecie poczatkowych wartosci F,
1 S.. W niniejszym badaniu przyjmowano dwie ze standardowych propozycji: (1) na
podstawie wartosci rzeczywistych F, =y, S =y —y, oraz (2) na podstawie wspot-
czynnikow regresji F, = a, S, = b (nie mialo to znaczenia w wartosci prognoz, ale (1)
prowadzito do mniejszych btedow). Problem znalezienia takiej pary (o*,p*), dla ktorej:

S(Ol*,ﬂ) = minae[(],l]”ge[o,l] S(C(, ﬂ)

gdzie:

1 . 2

S(a’ﬂ) :\/;Z(yt -V (0{,,8))
t=1

mozna rozwigza¢ jedna ze standardowych metod optymalizacji nicliniowej. State

wygtadzania w badaniu byty ustalane kierujgc si¢ minimalnym btedem $rednim

prognoz wygastych.
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Rys. 1. Ilo$¢ cyberprzestepstw stwierdzonych w latach 2000-2017

7Zrodto: opracowanie wlasne na podstawie danych KGP.

Prognoza cyberprzestepczosci stwierdzonej na rok 2018 w oparciu o dane z lat
2000-2017 zdominowana jest bardzo nieliniowymi iloSciami przestepstw komputero-
wych i przestepstw zwigzanych z naruszeniami praw autorskich i prac pokrewnych.

Tabela 1. Prognoza cyberprzestgpczosci stwierdzonej na rok 2018

Okresy Wartoé’ci wa.rtoéé. wartosc Prognozy Btad
rzeczywiste| zmiennej przyrostu wygaste kwadratu |wzgledny
prognozowanej| trendu
Rok ‘ \ ey | ey Yy,
2000 50289 56132,3725 -510,3725
2001 59815 59815,0000 | 9526,0000 59815 0,0000 0,0000 0,00%
2002 61294 64436,3535 7844,6872 69341 8047,0000 [64754209,0000| 13,13%
2003 46981 56860,6659 | 2558,5827 72281 25300,0407 [640092058,3995 53,85%
2004 59761 59627,5461 2629,9871 59419 341,7514 116794,0291 0,57%
2005 54489 57522,6122 1006,8562 62258 7768,5332 |60350107,3272 | 14,26%
2006 53595 55521,9099 -24,1349 58529 4934,4684 |24348978,1029| 9,21%
2007 50328 52346,7971 | -1104,2901 55498 5169,7750 |26726573,8584| 10,27%
2008 49373 50103,0425 | -1494,8985 51243 1869,5071 | 3495056,6571 | 3,79%
2009 49917 49405,8917 | -1221,4306 48608 1308,8560 | 1713104,1019 2,62%
2010 45207 46369,6986 | -1843,5312 48184 29774611 | 8865274,6829 | 6,59%
20M 40128 41845,4844 | -2762,4693 44526 4398,1674 | 19343876,0883 | 10,96%
2012 38165 38523,4849 | -2954,2763 39083 918,0150 | 842751,5579 2,41%
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Wygtadzona |Wygtadzona

Wartosci wartosé wartos¢ Prognozy Btad
Okresy . . .

rzeczywiste| zmiennej przyrostu wygaste kwadratu |wzgledny

prognozowanej| trendu

2013 58907 49793,5925 1921,8425 35569 23337,7914 |544652508,1920] 39,62%
2014 74357 65515,4689 6652,4941 51715 22641,5650 |512640467,2628| 30,45%
2015 41329 53371,6150 209,1061 72168 30838,9630 [951041637,8823| 74,62%
2016 47927 44473,4239 -914,6372 39083 8843,9850 |78216070,5095| 18,45%
2017 41247 39029,8225 -1767,9778 35569 5677,7914 |32237315,3673 | 13,77%
2018 Prognoza 39479 a=0,6095 (=0,3428

Zrédto: opracowanie whasne na podstawie danych KGP.

Przedstawiona w tabeli 1 prognoza liczby cyberprzestepstw stwierdzonych
obarczona jest duzym procentowym btedem $redniokwadratowym (MSE) — 17,91%,
co sprawia, ze prognoza 39 479 stwierdzonych cyberprzestgpstw jest niedopuszczalna.
Podobnie jest z prognoza uzyskang w wyniku obliczenia funkcji trendu, pomimo jej
podobnej wartosci (46 440) — wspotczynnik determinacji R? = 0,09 oznacza, ze do-
pasowanie linii trendu jest niezadawalajace. Wizualnie obie prognozy przedstawione
sa narysunku 2. Przedstawiony na rysunku 2 malejacy trend liczby cyberprzestepstw
ktoci sie z powszechnym odczuciem i analizami (World Economic Forum, 2018; Eu-
ropol, 2017).
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Rys. 2. Warto$ci empiryczne oraz prognozy cyberprzestgpczosci stwierdzonej

Zrédto: opracowanie whasne na podstawie danych KGP.
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Prognozy oparte o dane z krotszych okresow, ostatnich 10 lub 5 lat obaczone sa
jeszcze wigkszym btedem. Jak na poczatku artykutu wspomniano, cyberprzestgpczos¢
mozna podzieli¢ na cztery kategorie, wobec czego warto zweryfikowac prognozy dla
kazdej z kategorii osobno.

Tabela 2. Prognoza przestepczosci komputerowej stwierdzonej na rok 2018

Okresy Wartoé.ci waftoéc’l wartos¢ Prognozy Btad
rzeczywiste| zmiennej przyrostu wygaste kwadratu |wzgledny
prognozowanejl  trendu
Rok Y. y-y,? y-y My,
2000 35611 30695,39 -69,3622
2001 39772 39772,00 | 4161,0000 39772 0,0000 0,0000 0,00%
2002 38253 38253,00 | 3148,2560 43933 5680,0000 | 32262400,0000 | 14,85%
2003 35774 35774,00 2144,9163 41401 5627,2560 | 31666010,0895 | 15,73%
2004 36705 36705,00 1928,4750 37919 1213,9163 | 1473592,6746 3,31%
2005 29534 29534,00 306,0386 38633 9099,4750 | 82800445,0372 | 30,81%
2006 26061 26061,00 -367,7640 29840 3779,0386 | 14281132,7156 | 14,50%
2007 19849 19849,00 -1409,7913 25693 5844,2360 | 34155094,5983 | 29,44%
2008 16703 16703,00 | -1719,3573 18439 1736,2087 | 3014420,7662 | 10,39%
2009 17549 17549,00 -1261,9541 14984 2565,3573 | 6581057,9931 14,62%
2010 16285 16285,00 -1262,3189 16287 2,0459 4,1858 0,01%
2011 15150 15150,00 -1239,6179 15023 127,3189 16210,0940 0,84%
2012 16183 16183,00 -834,4101 13910 2272,6179 | 5164792,1806 14,04%
2013 44562 44562,00 | 4374,3409 15349 29213,4101 | 853423331,9785 | 65,56%
2014 45403 45403,00 3744,3462 48936 3533,3409 | 12484497,8335 7,78%
2015 32514 32514,00 778,6206 49147 16633,3462 | 276668206,0745 | 51,16%
2016 40064 40064,00 3423,5722 13910 26153,6179 | 684011729,9637 | 65,28%
2017 34684 34684,00 | 2613,0935 15349 19335,4101 |373858085,2626 | 55,75%
2018 Prognoza 37297 a=1,0000 B=0,1783

Zrédto: opracowanie wiasne na podstawie danych KGP.

Przedstawiona w tabeli 2 prognoza metoda Holta (37 297 przestepstw) obar-
czona jest duzym procentowym btedem $redniokwadratowym (MSE) — 23,18%, co
ponownie sprawia, ze prognoza jest niedopuszczalna. Rownie niezadawalajaca jest
prognoza trendu liniowego (29 377 przestepstw), gdyz wspotczynnik determinacji R?
wynosi 0,0012. Tlustracja tych prognoz znajduje si¢ na rysunku 3.
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Rys. 3. Warto$ci empiryczne oraz prognozy stwierdzonej przestepczosci komputerowe;j

Zrodto: opracowanie wlasne na podstawie danych KGP.

Przestepstwa zwigzane z naruszeniem praw autorskich i praw pokrewnych

Tabela 3. Prognoza stwierdzonej przestepczosci zwigzanej z naruszeniem praw autorskich
i praw pokrewnych na rok 2018

Wygtadzona Wygtadzona

Wartosci wartosé wartos¢ Prognozy Btad
rzeczywiste| zmiennej przyrostu wygaste kwadratu |wzgledny
prognozowanej trendu
Rok Y, F, 5 A yy) ey | ey,
2000 11116 11 116,00 -284,00
2001 10 832 10 832,00 -284,00 10 832 — — 0,00%
2002 12 216 12 100,57 1267,18 10 548 1 668,00 2782 224,00 13,65%
2003 8685 9009,05 -3 087,61 13368 -4 682,75 |21928161,45| -53,92%
2004 13 868 13 318,10 4302,39 5921 7 946,56 | 63147796,13 | 57,30%
2005 14 843 15 035,20 171943 17 620 -2777,49 | 7714466,66 | -18,71%
2006 16774 16 772,66 173744 16 755 19,37 375,06 0,12%
2007 20195 20 078,40 3304,33 18510 1 684,90 2838884,76 8,34%
2008 21626 21 747,57 1670,63 23383 -1756,74 | 3086130,69 | -8,12%
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Wygtadzona |Wygtadzona
Wartosci wartosé wartos¢ Prognozy Btad
Okresy . . .
rzeczywiste zmiennej przyrostu wygaste kwadratu |wzgledny
prognozowanej| trendu

2009 20 240 20 459,93 -1 284,97 23418 -3178,20 |10100950,78 | -15,70%
2010 17 624 17 731,33 -2727,31 19175 -1550,96 | 2405473,54 | -8,80%
20M 14 883 14 891,37 -2 839,85 15004 -121,02 14645,98 -0,81%
2012 11 589 11 621,01 -3 269,98 12 052 -462,52 213928,70 -3,99%
2013 11 684 11 453,36 -170,44 8351 333297 11108714,35 | 28,53%
2014 8329 8 533,41 -2917,47 11283 -2953,92 | 8725629,47 | -35,47%
2015 4918 4 966,30 -3 566,53 5616 -697,94 487118,21 -14,19%
2016 3439 3589,64 -4 941,94 5616 -2176,94 | 4739061,43 | -63,30%
2017 1998 1 956,60 -3010,20 1400 598,23 357881,20 | 29,94%
2018 Prognoza -1054 a=0,9308 f(=0,9991

Zrédlo: opracowanie whasne na podstawie danych KGP.

Prognozy cyberprzestepstw zwigzanych z naruszeniem praw autorskich i praw
pokrewnych w oparciu o dane z ostatnich 17 lat wskazuja, ze trend tych liczb jest
malejacy. Niestety te prognozy sa statystycznie niedopuszczalne (procentowy btad
sredniokwadratowy (MSE) — 8,46%, lecz ujemna warto$¢ prognozy, a wspotczynnik
determinacji R* = 0,1706).
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Rys. 4. Warto$ci empiryczne oraz prognozy stwierdzonej przestepczosci zwigzanej
z naruszeniem praw autorskich i praw pokrewnych na rok 2018

Zrédto: opracowanie wlasne na podstawie danych KGP.
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Przestepstwa przeciwko poufnosci, integralnosci
i dostepnosci danych informatycznych i systemow

Ilo$¢ odnotowanych przestepstw przeciwko poufnosci, integralno$ci i dostgpnosci
danych informatycznych i systemow jest znacznie mniejsza niz w kazdej z dwoch
wczesniejszych kategorii. Sa to jednak w wiekszosci klasyczne cyberprzestepstwa.
Prognozy wskazuja wzrost ilosci tego typu przestepstw, przy jednoczesnym dobrym
dopasowaniu (procentowy bfad $redniokwadratowy (MSE) metody Holta — 4,26%
oznacza prognoz¢ doktadna, a wspotczynnik determinacji R* = 0,9083 trendu linio-
wego dopasowanie bardzo dobre).

Tabela 4. Prognoza stwierdzonej przestepczosci przeciwko poufnosci, integralnosci
i dostepnosci danych informatycznych i systemow na 2018 rok

Okres rz\,ev:;;svs;icsite wa r.toéc' . wartos¢ Pv;(;lgg:;\a Blad sredni kwadratowy l::i::le;teodv:"\)i,
czesci statej | przyrostu
Rok i F, 5, y, ey, Yy | ey,
2000 293 293,00 62,00
2001 355 355,00 62,00 355 — — 0,00%
2002 394 405,15 58,50 47 -23,00 529,00 -5,84%
2003 372 416,41 44,54 464 -91,64 8 398,42 -24,64%
2004 349 403,25 27,49 461 -111,95 12 532,79 -32,08%
2005 490 461,28 36,51 431 59,26 3511,66 12,09%
2006 680 591,70 64,26 498 182,20 33 197,59 26,79%
2007 733 695,67 76,00 656 77,03 5933,72 10,51%
2008 862 818,22 89,75 772 90,33 8 160,00 10,48%
2009 2067 1505,34 266,27 908 1159,02 |1343330,13| 56,07%
2010 1773 1772,33 266,49 1772 1,39 1,93 0,08%
2011 1687 1857,49 212,90 2039 -351,81 123 772,10 -20,85%
2012 2494 2288,72 277,42 2070 423,61 179 443,53 16,99%
2013 2393 2476,90 251,05 2566 -173,14 29977,22 -7,24%
2014 2728 272798 251,06 2728 0,05 0,00 0,00%
2015 3383 3187,24 312,58 2979 403,97 163 187,73 11,94%
2016 3747 3374,84 368,02 2979 767,97 589 770,26 20,50%
2016 3428 3462,80 301,64 3500 -71,82 5158,13 -2,10%
2017 Prognoza 3764 a=0,5154 B=0,2955

Zrédto: opracowanie whasne na podstawie danych KGP.
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Rys. 5. Wartosci empiryczne oraz prognozy stwierdzonej przestgpczosci przeciwko
poufnosci, integralnosci i dostgpnosci danych informatycznych i systemow na 2018 rok

Zrédto: opracowanie whasne na podstawie danych KGP.

Przestepstwa ze wzgledu na charakter zawartych informacji

W przypadku przestepstw ze wzgledu na charakter zawartych informacji statystyki
prowadzone sg od 2010 roku. Prognozy maja bardzo podobng wartos¢, ale liczo-
na metoda Holta ma blad niedopuszczalny (procentowy biad sredniokwadratowy
(MSE) — 11,26%), natomiast druga liczona trendem liniowym ma dopasowanie dobre
(wspotczynnik determinacji R? = 0,8915).

Tabela 5. Prognoza stwierdzonej przestepczosci ze wzgledu na charakter zawartych
informacji — 8 lat

Wartosci Lz L Prognoza . . Procentowy
rzeczywiste wa r'tosc . wartosc wygasta Blad sredni kwadratowy| btad sredni
czesci statej| przyrostu

Rok ) 7y S Yo yey,) oy ” oy My,
2010 17 17,00 152,00
201 169 169,00 152,00 169 — — 0,00%
2012 202 256,03 140,89 321 -119,00 14 161,00 -58,91%
2013 268 326,53 128,85 397 -128,92 16 619,19 -48,10%
2014 485 471,55 131,62 455 29,62 877,30 6,11%
2015 513 553,94 123,20 603 -90,17 8130,88 -17,58%
2016 677 643,48 138,51 603 73,83 5450,66 10,91%
2017 1137 928,22 166,14 677 459,86 211 473,58 40,45%
2018 Prognoza 1094 a=0,5460 (=0,1710

Zrédto: opracowanie whasne na podstawie danych KGP.
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Rys. 6. Warto$ci empiryczne oraz prognozy stwierdzonej przestepczosci ze wzgledu na
charakter zawartych informacji

Zrédto: opracowanie whasne na podstawie danych KGP.

Podsumowanie

Z wykonanych analiz wynika, Ze prognozowanie cyberprzestgpczo$ci w wymiarze
globalnym jest bardzo niedoktadne. To samo stwierdzenie dotyczy cyberprzestgpstw
z kategorii: przestgpstwa falszerstwa i oszustwa komputerowego (przestepstwa kom-
puterowe) oraz przestgpstwa zwigzane z naruszeniem praw autorskich i praw pokrew-
nych. Nieznacznie doktadniejsze moga by¢ prognozy cyberprzestepstw ze wzgledu na
charakter zawartych informacji.

Pomimo statystycznie dobrego prognozowania przestgpstw przeciwko poufno-
$ci, integralnosci 1 dostepnos$ci danych informatycznych i systemow nalezy sie liczy¢
z duzym bledem wynikajacym z warunkéw egzogenicznych (liczby przestepstw sa
w duzej mierze wynikiem czynnikéw przypadkowych).
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An attempt to predict cybercrime in Poland in 2018

Abstract

The article attempts to forecast cybercrime in Poland in 2018. The concept of cybercrime and its
interpretation in the Polish Penal Code have been described. Linear trend and the Holt's method were
used for forecasting.
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